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ESTADO DE AVANCE DEL PLAN

Mes Tarea Entregable Avance Observación

Sept.
Reuniones del Comando

Conjunto Cibernético

Inventario de 
infraestructura

Cibernética
Plan Nacional de 
protección ICCN

85%

Se involucraron nuevas entidades 
a las mesas de trabajo.

El 29 de noviembre se realizan los 
Cybergames, se inscribieron 2 
equipos (CORPOICA, ADR-ICA)

Seguimiento
(Auditoria al SGSI)

Informe de
auditoria al SIG

100%
El alcance de la auditoría no 
cubrió específicamente el SGSI

Sensibilización en 
seguridad segundo 
semestre

Campaña de 
sensibilización

25%

Se han publicado nuevos tips de 
seguridad de la información.
Sigue pendiente realizar un 
evento formal de sensibilización

Extras
Actualización de la política
de protección de datos
personales

Nueva política de 
datos personales

100%

Resoluciones de SIG y
Activos de información

Resoluciones 100%

Registro nacional de bases
de datos

Diagnóstico de
controles de BD
Personales

35%
4 procesos han enviado sus
diagnósticos. Otros procesos
están en curso



Novedades

• Se dio inicio al proyecto de implementación del equipo de
detección/prevención de intrusos

• MINTIC solicitó comentarios del MinAgricultura al modelo de riesgo
digital

• MINTIC publico la resolución que formaliza la obligación de realizar
transición al protocolo IPv6 a mas tardar el 31 de diciembre de 2019

• Se publicaron los lineamientos para la implementación de servicios
digitales ciudadanos

• MINTIC a través de CINTEL esta brindando apoyo a las entidades
para actualizar sus diagnósticos MPSI

• MINTIC actualizó el instrumento de evaluación del MSPI
• MINTIC está solicitando nombres de funcionarios de las entidades

del sector para realizar la preparación del centro de respuesta a
incidentes de seguridad a nivel sectorial



ESTADO DE AVANCE DEL 
CRONOGRAMA

AVANCE REAL AVANCE 
ESPERADO

60% 61%

Varias actividades que fueron 
inicialmente programadas dentro del 
plan de seguridad fueron suprimidas 
porque pertenecen a dominios 
diferentes del Modelo Gobierno Digital.
Documentos de arquitectura – SGSI
Evaluaciones de MSPI Sectorial



PROXIMAS ACTIVIDADES

• Ejecución de pruebas de vulnerabilidades para el
segundo semestre

• Actualizar el diagnóstico de seguridad con el nuevo
instrumento de MINTIC

• Completar el diagnóstico de bases de datos a nivel
personal

• Pruebas de correcto funcionamiento del dispositivo
IPS/IDS

• Preparar la actualización de riesgos de seguridad
institucional del 2do. semestre.



INQUIETUDES Y APORTES

Plan de acción 
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